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요   약

  게임 시장이 점점 증가하는 추세인 요즘, 악성 게임 유저인 핵 유저들 또한 증가 추세이다, 

이러한 현상 속에서 게임 핵 또는 비인가 프로그램으로 불리는 흔히 핵 이라는 주제를 가지고 

게임 핵 제작에 대한 오해와 그와 연관된 방어 방법, 처벌과 핵의 종류를 알아본다. 따라서 게

임 핵 제작에 대해 알아보기 위하여 D3D9 그래픽 라이브러리를 활용하여 간단한 게임 핵을 제

작해본다. Z Buffer의 원리에 대해 알아보고 그걸 위한 후킹 과정(DLL인젝션 -> vtable 주소 

찾기-> DrawIndexedPrimitive 함수 주소 구하기 -> Inline Hook)을 알아본다.

주요어 : 게임 핵, D3D9, Inline Hook
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1. 서론

1.1 게임 핵이란

게임 내 해킹 프로그램을 이르는 말이며 흔히 핵이라고 불리며, 여러 게임 내 텍스트에서

는 이를 "서드 파티 프로그램", 혹은 "비인가 프로그램"이라고 지칭한다. 일부 개발자들이  

"불법 프로그램"이라고도 지칭하지만 프로그램의 '유포'가 불법일 뿐 프로그램 자체는 불법

이 아니다. 프로그램 혹은 게임 내의 스크립트을 해킹하여 그것을 수정하여 원래 동작과 다

른 동작을 하도록 유도하는 용도로 주로 사용한다. 흔히 말하는 맵 핵, 스피드 핵, 에임 봇 

등이 해킹 프로그램의 범주에 포함된다. 국내에서는 게임산업진흥에 관한 법률에 따라 유포

할 경우 불법이다. 국내에서도 불특정 다수에게 “유포”시만 처벌되고 단순 이용자는 처벌되

지 않는다. 전 세계 대부분의 다른 국가에서는 관련법이 없기 때문에 만들어진 핵을 상업용

으로 판매하는 등 저작권법에 저촉되는 부분이 없다면 합법적인 것으로 본다. 하지만 쓰지 

않는 것이 그 게임과 게임을 플레이 하는 유저를 위하는 길이다.

원 제작자 측에선 막으려고 하는 경우가 대다수이지만 드물게 제작자 측에서 모드 프로그

램으로 인정하는 경우도 있다. 와우(WOW, World Of Warcraft)의 애드온(Addon)이나 월드 

오브 탱크(World Of Tanks) PC 버전이 대표적인 사례. 하스스톤(HearthStone)의 덱트래커

(Deck Tracker) 또한 제작진이 공식적으로 인정한 프로그램이다. 위 경우에는 사용해도 문

제가 없다. 당연하지만 어디까지 편의를 봐주는 프로그램으로, 에임 핵이나 월 핵처럼 게임

에 직접적 영향을 미치는 프로그램이 인정된 경우는 지금까지 단 한 번도 없었다.

핵 개발에 대부분 사용하는 프로그래밍 언어는 메모리를 수정하는 경우 포인터에 접근할 

수 있는 C++과 C#, 간단한 매크로인 경우는 Lua와 AutoHotKey등이 사용되며, 웹 게임에 

사용하는 핵은 JavaScript로 만든다.

핵이 유포가 될 경우 게임 화폐 시세가 하락하는 경우도 있으며 일반 유저들에게 많은 피

해를 주게 된다. 그리고 이 상황이 계속 진행될 경우 결국 유저들은 그 게임을 떠나게 되며 

최악의 경우에는 게임 자체가 서비스 종료되는 상황을 초래하기도 한다.

2. 연구과정

2.1 게임 핵 제작에 대한 오해

게임 핵 제작을 어려운 기술로 보는 경향이 있지만 정확한 것은 아니다. 물론 현대 안티 치트

와 보안 프로그램으로 보호된 데이터를 도움 없이 스스로 다 파헤쳐 내는 것은 어려운 것이 

맞다. 하지만 보안 프로그램이 없는 싱글플레이어 게임이나 보안 프로그램의 우회법이 널리 

알려진 게임들의 경우 프로그래밍에 대한 기초가 있고 게임프로그램 설계에 대해 관심이 많

다면, 이미 구현된 툴을 이용하여 쉽게 만들 수 있다. 그나마 해킹 관련 전문적인 지식이 필

요한 부분들은 관련 툴 없이 후킹하는 방법과 리버싱, 패킷변환 등이 있는데, 패킷변조 외에

는 오래된 방법이고 이미 치트 엔진과 같은 GUI 툴이 쉽게 제공하고 있어서 사라진 방법들

이다. 패킷변조도 패킷이 관여하는 특정 기술 외에는 불필요하다. 이는 즉, 특정기술들을 제

외하면 기본기술들은 전문지식이 없어도 게임 핵 제작이 가능함을 말한다. 그래서 한국에서

조차도 청소년들이 비인가 프로그램(게임 핵)을 만들어 유포하다 적발되는 사례가 적지 않다.

그럼에도 불구하고 대중에게는 핵 제작자들이 해커로서 고급 인재라고 생각되는 경우도 

있는데, 실상은 아니다. 이유는 다음과 같다.
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핵 제작 후 유포는 범죄 행위이다. 특히나 유포가 적발될 경우 전과가 남기도 한다. 범죄 

조직이 아닌 이상 어떤 조직도 전과자를 선호 하지는 않을 것이다. 전과와 무관하게, 이런 

사람들은 회사입장에서 이들을 좋은 시선으로 보지 않는다. 이런 사람들은 회사 내 프로그

램이나 시스템을 악용할 수 있다고 생각하기 때문에 기피하는 것이다. 어떤 회사도 몰래 백

도어1)를 심을 수 있는 사람과 일을 하려고 하지 않는다. 이는 반대로 대부분의 프로그래머

들이 게임 핵을 만들 줄 몰라서 안하는 경우가 아니라 불법 행위이기 때문에 하지 않는다. 

정상적인 취업활동을 하는 경우 핵을 제작 하였더라도 자신의 이력서에 핵 제작 이력을 당

당히 적지 않는다.

게임 핵은 정보보안에서는 매우 낮은 수준으로 취급된다. 특히 패킷 변조조차 없는 핵이

라면 메모리 값 변조밖에 되지 않기에 뛰어난 실력을 가졌다고 보기 어렵다. 패킷변조를 하

였더라도 패킷 변조에 대한 방어를 제공하는 안티 치트 솔루션을 도입하면 될 정도로 게임 

핵 제작은 경력으로서 무의미한 경력이다. 단순히 핵과 패킷변조를 만들 수 있다고 게임의 

보안 알고리즘 및 수단과 방법까지 알고 있다는 것이 아니기 때문이다. 게다가 대부분의 게

임의 경우 취약점이 중대한 문제가 아니라면 고치는 것보다는 새로운 컨텐츠에 전념하기에 

일부러 놔두는 경향도 있어서 취약점을 알고 있다는 것에 큰 이점도 없다.

잘못 알려진 정보 중에 깃 허브(GitHub)에 특정 게임의 핵 소스 코드가 공개되어 이를 바

탕으로 게임 핵이 만들어진다고 알려져 있지만, 사실과는 다르다. 게임사나 게임 개발자가 

핵사용자들로부터 수입을 유지하기 위함으로 비공식적으로 일부러 공개하지 않는 이상, 오

픈 소스로 공개되는 경우는 매우 드물다. 오히려 소스코드가 아닌 온라인이 필요한 코드를 

DLL형태로 브로커 들에게 판매하고 있는 경우가 대부분이다. 브로커 들은 그 DLL 핵 코어

를 토대로 가공하여 게임 핵을 제작하여 시중에 유포하거나 판매한다. 게다가 오픈 소스로

의 공개는 당연히 게임사에게도 손쉽게 취약점이 알려지기 때문에 대응을 빠르게 할 수 있

다는 점을 간과한 루머에 불과하다.

반대로 오픈소스로 공개되는 부분이 있기는 하지만, 핵 소스코드라 할 정도로 특정 게임에

맞춘 핵 프로그램을 말하는 것은 아니고 핵을 쉽게 만들 수 있게 해주는 치트 엔진의 안티 

치트 별 바이패스 버전이다. 치트 엔진 자체가 오픈 소스이기에 안티 치트에 대한 편법들을 

적용한 치트 엔진의 소스코드가 매우 많이 만들어진다. 게임에 대한 적용은 따로 해줘야하

기 때문에 이 오픈 소스만으로 특정 게임의 핵이라고는 할 수 없지만, 오픈 소스 기반으로 

게임 핵이 만들어지는 것은 사실이다.

핵을 제작하여 유포하다 적발되는 경우 청소년들이나 학생들이 있으면, 이들을 인재로 보

며 여러 통신매체에서 보도하기 때문에, 일반인들은 핵 제작자들 대부분이 청소년들이나 중

고등학생들이라 생각하기도 한다. 그렇지만 정작 핵심적인 개발자들은 모두 성인들로 대학

생 및 대학원생이나 직장인 인 경우가 대다수다. 적발하기 쉬운 통상적인 핵들의 경우에는 

프로그래밍 기술들에 관심 있는 누구나 쉽게 만들 수 있지만, 핵을 사용하다 들키는 것을 

최소화하기 위한 수단으로 우회와 위장 등의 전문적인 기술이 필요한 핵의 경우 대부분 대

학 수준 이상의 지식이 필요하다. 그래서 기존에 안티 치트를 높은 수준으로 도입한 게임들

의 핵들은 청소년들이나 중고등학생들만으로 제작 할 수 없으며, 만약 이들이 제작하였다면 

1)  하드웨어나 소프트웨어 등의 개발과정이나 유통과정 중에 몰래 탑재되어 정상적인 인증 과정을 거치

지 않고 보안을 해제할 수 있도록 만드는 악성코드이다.
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즉시 적발될 정도이다. 그나마 이러한 상황에서도 유지되는 핵들은 게임사가 비공식 허용했

거나 핵제 작에 대해 개발할 시간이 있는 대학생 및 대학원생이나 직장인이 제작한 경우라

고 볼 수 있다.

  2.2 방어

운영자들은 어느 정도 핵을 막기 위한 여러 가지 방법을 사용하고 있다. 안티 치트를 이

용하여 핵 유저들을 잡아내는 것과 클라이언트 변조 방지를 위해 클라이언트를 패킹하여 변

조하기 어렵게 만드는 것이다.

가짜 핵을 만들어 시중에 배포해 핵 사용자를 적발하거나, 일반적인 핵이더라도 사용자도 

모르게 자진신고를 하는 기능을 넣어 계정을 쉽게 찾아내도록 하는 등 여러 방법이 있다.

2.3 처벌

한국에서는 게임 핵을 만들어 팔거나 유포하는 것은 불법이다. 한국을 제외한 다른 나라

에서도 개발자들이 게임 핵을 잡으려 고는 하나 현실적으로는 불가능하다. 해커가 IP를 고

정해놓고 활동하는 게 아니라 항상 IP를 바꾸면서 익명으로 활동한다. 또한 지나치게 많은 

핵 유저들도 문제이며 핵 유저를 잡는 경찰의 인력 부족이 현실이다. 제일 중요한 것이 핵 

유저들의 뿌리인 해커를 잡아내는 것이 매우 힘들다는 것과 당장 몇 년을 추적해도 못 잡는 

경우가 많다.

그러므로 중요한 것은 게임사의 행동에 달렸다. 핵 유저를 잡은 즉시 처벌하거나 하면 어

느 정도는 해결될 수 는 있지만 오로지 안티 치트에만 의존한다면 해결되지 않는다. 게임을 

운영하는 것은 사람이지 안티 치트가 아니다. 

2.4 핵 종류 

스피드 핵: 캐릭터/차량의 속도를 비정상적으로 증가/감소시킨다.

오브젝트 핵: 폭파되어 수동으로 조종할 수 없는 차량 등의 게임 내 이동 불가능 개체를 

강제로 이동시킨다.

ESP: 핵 사용자의 카메라 안에 들어오는 플레이어들의 위치를 보이게 한다.

에임 핵: 상대의 특정 부위(예: 머리)에 조준점이 고정되며 반동이 제거되거나 감소한다.

탄속 핵: FPS게임 같이 탄속이 있는 게임에서 탄속을 더 빠르게 또는 더 느리게 만든다.

맵 핵: ESP와 비슷한 역할이지만, RTS 류 게임에서 보이지 않는 위치의 적을 보여주는 핵.

고스트 핵: 적의 공격에 피해를 입지 않거나 적에게 보이지 않게 한다.

블랙홀 핵: 상대를 특정 지점으로 강제로 끌고 오거나 강제로 텔레포트 시킨다.
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대미지/쿨감 핵: 이름 그대로 대미지 증가/데미지 감소, 쿨 다운이 있는 행위의 쿨 타임을 

제거하거나 줄인다.

관통(노클립) 핵: 일부 FPS 게임에서는 벽뚫이나 노클립이라고도 불리며 날아다니며 충돌

판정이 있는 오브젝트나 지형을 무시하고 통과할 수 있다.

무적 핵: 자신을 무적으로 만들거나 HP를 무한으로 늘린다.

아이템 핵: 모든 아이템을 즉시 소지 상태로 만들거나 더미 데이터 등 일반적으로 얻을 

수 없는 아이템을 가져온다.

자원 핵: 게임 내의 화폐의 수치를 조작하여 늘리거나 줄일 수 있다.

팀킬 핵: 팀킬이 허용되지 않는 일부 FPS 게임에서 같은 편에게 데미지를 입히거나 죽일 

수 있다.

킬올 핵: 자신 또는 자신이 예외로 설정한 인원을 제외한 서버 또는 매치 내의 모든 인원을 

즉시 죽인다.

관리자 핵: 관리자 이상의 권한을 가져온다.

플라잉 핵: 비행을 가능하게 해주는 핵으로, 노클립과 비슷하지만 지형지물 관통보다는 

공중부양에 중점을 둔 핵이다.

   

3. 제작과정

FPS 게임에서 주로 발견되는 Wall Hack (월 핵)은 말 그대로 벽 뒤에 있는 적의 위치 

정보를 보여준다. 월 핵을 만드는 방법은 그래픽 렌더링 라이브러리마다 조금씩 다르다.
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[사진] 1 월 핵 적용 중인 게임화면

그래픽 렌더링 라이브러리 중 Microsoft에서 개발한 Direct X(Direct3D)로 개발된 

게임의 월 핵을 구현하는 방법을 소개하도록 한다.

- Z Buffer (Depth Buffer)

D3D9에서 월 핵을 구현하기 위해선 렌더링에서 사용되는 Z Buffer의 개념을 알아야 한다. 

Z Buffer란 렌더링할 때 어떤 물체가 보여야 할지에 대한 여부를 판단하기 위해 사용되는 

방법 중 하나다. Z Buffer는 아래와 같다.

어떤 물체가 그려질 때 만들어진 픽셀의 깊이 정보(z 좌표)는 버퍼(Z 버퍼 혹은 깊이 버퍼)에 

저장된다. 이 버퍼는 (x-y)의 2차원 좌표를 기준으로 해당하는 각각의 스크린 픽셀 요소들

로 정렬되어 있다. 만약 다른 물체가 같은 픽셀에 그려져야 할 때, Z 버퍼링은 현재 픽셀과 

새로 그려질 픽셀 중 어떤 것이 관찰자에게 더 가까운지 깊이를 비교한다. Z 버퍼에 기록되

도록 새로 선택된 깊이는 이전의 깊이를 덮어쓴다. 즉, Z 버퍼는 ‘더 가까운 물체가 더 먼 

물체를 가린다’라는 깊이 관념을 정확하게 따를 수 있게 돕는다.

아래 그림처럼 3개의 각각의 도형이 있는 상황에 Z Buffer가 어떤 방식으로 작동하는지 

알아보자.
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[사진 2] Z Buffer 동작

이 그림에서는 도형을 S2, S1, S3의 순으로 그리고 있다.

오른쪽에 있는 그림은 2차원 배열이 초기화된 직후의 Z Buffer 상태부터 S2, S1, S3 도

형을 순서대로 그린 후의 Z Buffer 상태이다. 각각의 상태에 대해 해석해보자.

1. 아무것도 그리지 않은 초기 Z Buffer 상태이다.

2. S2 도형을 그리고 난 후 Z Buffer 상태이다.

3. S1 도형을 그리고 난 후 Z Buffer 상태이다. S2 도형과 겹치는 부분은 깊이 값을 비

교했을 때 Z Buffer에 기록되어 있는 값이 더 크기 때문에 해당 영역은 업데이트 되지 않았

다.

4. S3 도형을 그리고 난 후 Z Buffer 상태이다. S1, S2 도형과 겹치는 부분은 깊이 값을 

비교했을 때 Z Buffer에 기록되어 있는 값이 더 작기 때문에 해당 영역은 S3 도형의 깊이 

값으로 업데이트 되었다.

만약 특정 물체(적 플레이어)를 렌더링할 때 Z Buffer 기능을 비활성화한다면 렌더링 엔

진은 해당 물체가 보여야 할지의 여부를 구별할 수 없기 때문에 해당하는 물체를 항상 화면

에 보여줄 것이다. 이것이 Z Buffer를 사용한 월 핵의 기본적인 원리이다. 다만 Z Buffer 

기능을 비활성화하기 위해선 렌더링의 흐름을 제어해야 가능한데 이를 위해서는 Direct3D

의 라이브러리 함수를 후킹해야 한다.

- D3D9 Hook

D3D9의 함수를 후킹을 진행하려면 후킹 할 함수의 주소를 알아내는 것이 필요로 한다. 

먼저 Direct3D가 작동하는 기본적인 원리를 알아보자.

아래는 Direct3D 인터페이스를 생성하는 코드이다.
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[사진 3] IDirect3DDevice9 인터페이스 호출

Direct3D 라이브러리는 대부분의 export 되어 있는 형태가 아니기 때문에 CreateDevice 

함수를 통해 생성된 IDirect3DDevice9 인터페이스를 사용하여 렌더링 함수들을 호출해야 

한다.

이 정보들을 바탕으로 D3D9의 함수를 후킹하는 과정을 요약하면 다음과 같다.

1. 게임 프로세스의 메모리에 접근하기 위해 DLL을 인젝션한다.

2. vtable의 주소를 찾는다. 

3. DrawIndexedPrimitive 함수의 주소를 구한다. 

4. 함수에 Inline Hook을 설치한다.

5. 숨겨진 물체를 보이게 한다.

여기서 vtable이란 C++ 클래스의 멤버 함수 중 가상 함수가 존재하는 경우 생성되는 함

수 포인터 배열이다. 따라서 vtable 주소만 구하면 모든 가상 함수의 주소를 찾을 수 있게 

된다.

3.1 DLL 인젝션

DLL Injection 없이 외부 프로세스에서 메모리 관련 WIN API를 사용하는 방식

(External Hook이라고도 함)으로도 월 핵 구현이 가능하지만 보통 개발이 편한 DLL 

Injection을 사용한다. 그림으로 간략하게 표현 하겠다.
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[사진 4] DLL Injection

3.2 Vtable 주소 찾기

이제 IDirect3DDevice9 인터페이스의 vtable을 찾아야 한다. 이 인터페이스는 

CreateDevice 함수를 통해서 생성되기 때문에 이 함수를 중심으로 분석해야 한다.

CreateDevice 함수는 7번째 인자인 ppReturnedDeviceInterface로 IDirect3DDevice9 

인터페이스를 반환한다. ppReturnedDeviceInterface 변수는 CreateDevice 함수 시작 시 0

으로 초기화된 후 다음 부분에서 설정된다.

[사진 5] CreateDevice 함수
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var_164 값으로 ppReturnedDeviceInterface 값이 설정되는데 이 값은 

CEnum::CreateDeviceImpl 함수의 8번째 인자에서 설정된다. CreateDeviceImpl 함수를 따

라가 보면 다음과 같다.

[사진 6]  CreateDeviceImpl 함수

ppReturnedDeviceInterface 에 들어가는 값은 v26에서 왔고, v26은 

CD3DHal::CD3DHal 함수에서 왔다. CD3DHal::CD3DHal 함수는 아래와 같다.

[사진 7] CD3DHal::CD3DHal 함수

6번째 라인에 보이는 &CD3DHal::`vftable'이 IDirect3DDevice9 인터페이스의 vtable이

다.
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이제 CD3DHal::CD3DHal 함수의 코드 부분을 패턴으로써 사용하여 d3d9.dll 상의 메모

리를 스캔해 이 함수를 찾고 vtable의 주소를 알아낼 수 있다.

패턴을 찾기 위해 어셈블리어로 확인해보면 다음과 같다.

[사진 8] CD3DHal::CD3DHal 함수 어셈블리어

vtable을 설정하는 부분부터 추출한 옵코드는 C7 06 24 1D 00 10 89 86 50 32 00 

00 89 86이다. 따라서 가변적인 부분을 ??로 치환하면 C7 06 ?? ?? ?? ?? 89 86 ?? ?? 

?? ?? 89 86 가 되고, 이것이 최종적으로 vtable을 찾을 때 사용하게 될 패턴이다.

패턴을 찾을 때는 아래 형태의 함수를 많이 사용한다.

[사진 9] FindPattern 함수

구한 패턴과 FindPattern 함수를 사용하여 다음과 같이 vtable의 주소를 구할 수 있다.
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[사진 10] vtable 주소

3.3 DrawIndexedPrimitive 함수 주소를 구하기

D3D9에서 물체 혹은 도형을 그릴 때 사용하는 함수로는 DrawIndexedPrimitive, 

DrawIndexedPrimitiveUp, DrawPrimitiveUp, DrawPrimitive 등이 있다. 이 중 

DrawIndexedPrimitive 함수를 사용한다.

DrawIndexedPrimitive (이하 ‘DIP’) 함수 주소를 찾을 때는 vtable index를 이용한다. 컴

파일된 d3d9.dll 바이너리는 vtable index가 고정되어 있기 때문에 미리 구한 vtable index

를 이용할 수 있다.

[사진 11] IDA

IDA를 통해 DRAWINDEXEDPRIMITIVE의 vtable index가 맞는지 확인해보자.

[사진 12] vtable의 주소

vtable의 주소는 0x10001D24 이고 DRAWINDEXEDPRIMITIVE값은 82 이므로

0x10001D24 + 82 * 4(32-bit 포인터 크기) == 0x10001E6C 

CD3DBase::DrawIndexedPrimitive 함수 포인터의 주소 값과 동일한 걸 확인할 수 있다.
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3.4 함수에 Inline Hook을 설치하기

DIP 함수의 주소를 구했으니 이제 함수를 후킹해 Z Buffer 기능을 비활성화해야 한다. 

Inline Hook 기법에 대해 설명한다. 먼저 Inline Hook의 원리만 간단히 짚고 넘어가도록 한

다.

[사진 13] Inline Hook

좌측 그림을 보면 TargetFunction(후킹 대상 함수, 우측 그림의 DIP 함수에 해당)의 프롤

로그를 jmp 명령어로 패치하여 후킹 함수 (사진에서는 DetourFunction)을 실행하도록 한다. 

Trampoline은 후킹했던 함수의 원본 함수를 호출하고 싶을 때 사용하면 된다(우측  oDIP 

함수에 해당). Trampoline 코드에 후킹으로 인해 유실되었던 프롤로그를 복사 후 Original 

Function+51로 점프하게 해 원본 함수을 사용 가능하게 한다.

간단하게 “hooked!\n”를 출력하는 함수로 후킹 하면 다음과 같은 형태가 된다.

[사진 14] hooked!\n"를 출력하는 함수로 후킹1
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[사진 15] hooked!\n"를 출력하는 함수로 후킹2

주의해야 할 사항은 x86에서 DrawIndexedPrimitive 함수는 호출 규약이 호출된 함수가 

스택을 정리하는 stdcall 이라는 점이다. 후킹 시 호출규약이 다르다면 스택 오프셋이 달라

지기 때문에 후킹 함수에 무조건 WINAPI 이나 __stdcall 를 선언하여 호출 규약을 정해야 

한다.

이제 hkDrawIndexedPrimitive 함수에 코드를 작성해 사물이 렌더링 되는 시점에 원하는 

코드를 실행할 수 있다.

[사진 16] 후킹(Hooking) 전/후 비교
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3.5 숨겨진 물체를 보이게 하기

렌더링할 때 숨겨진 물체가 보이게 하는 순서는 다음과 같다.

1. Z Buffer 비활성화

   -DIP 함수를 통해 물체를 그리기 전에 Z Buffer를 비활성화해 물체가 벽 너머에서도 

보일 수 있게 만든다.

2. oDrawIndexedPrimitive 호출

   -Z Buffer가 비활성화된 상태에서 물체를 그리기 위해 원본 DrawIndexedPrimitive 

함수를 호출한다.

3. Z Buffer 활성화

   -Z Buffer를 다시 활성화해서 다른 물체가 정상적으로 그려질 수 있도록 한다.

Z Buffer를 활성화 또는 비활성화 시 SetRenderState 함수를 사용한다. 함수의 원형은 

아래 그림과 같다.

[사진 17] D3D9 기본 샘

이 함수의 첫 번째 인자에 D3DRS_ZENABLE를 주고 두 번째 인자에 D3DZB_TRUE 또

는 D3DZB_FALSE 주는 것으로 Z Buffer를 활성화/비활성화 할 수 있다.

D3D9 기본 샘플에 적용해 보았다. 

[사진 18] D3D9 기본 샘플에 적용
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[사진 19] D3D9 기본 샘플에 적용 전/후 비교

가려진 기둥과 바닥 속 물체가 보이는 걸 확인할 수 있다.

3.5 결론

핵 프로그램을 사용하는 유저들로 인해 유저들은 빠지게 되며 게임사에 많은 영향을 끼치

고 있다. 이러한 현상들을 해결하기 위해 각 게임사마다 안티 치트를 도입하거나 개발하여 

유저들의 불만을 덜어주고 게임의 질을 높이기 위해 노력하고 있으며, 유저들의 요구사항를 

최대한 수용해 다양한 방법의 제재를 취하고 있다. 또한 게임 핵을 제작해 봄으로써 게임 

핵을 생각보다 쉽게 만들 수 있고 이러한 문제점들은 지속적으로 이어질 것이기 때문에 더 

업그레이드된 안티 치트 프로그램이나 지속적인 모니터링으로 조기에 빠르게 차단하는 것이 

최선의 방법이다. 게임사에서는 유저들과의 주기적인 만남을 가질 수 있는 자리를 가져서 

서로의 입장을 이해하고 더욱 발전될 수 있는 방향을 논의하는 것이 바람직하다고 판단된

다.
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