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3. 결론

요   약

웹은 사용하지 않는 사람을 찾기 더 힘들 정도로 많은 사람들이 사용하고 있으며 사용량

이 많은 만큼 다양한 볼거리와 정보, 큰 도움을 주는 우리 생활에 필수 불가결한 요소가 되

었다. 하지만 웹이 발전함에 따라 해킹하고자 하는 공격자들의 시도도 다양하게 늘어나고 

있어 이에 대한 대처 방안이 요구되고 있다. 이 논문에서는 다양한 웹 해킹 사례를 통해 이

에 따른 적절한 대응 수단을 각 사례별로 상세히 논의하고자 한다.

주요어 : 웹 해킹, SQL Injection, XXS, XXE
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1. 서론

1.1 웹이란

웹툰, 웹하드, 웹드라마 등 현대에 들어 자주 쓰이고 있는 접두어 ‘웹(web)’은 '동영상

이나 음성 따위의 각종 멀티미디어를 이용하는 인터넷을 이르는 말'이다.

1989년 팀 버너스 리가 웹을 개발한 이후, 그동안 웹은 인터넷의 확산과 모바일 기기

의 폭발적 증가로 전세계에 확산되었고 이제는 웹이 없는 삶을 상상할 수 없는 상황까지 

발전하게 되었다.

수많은 사람들이 이용하고, 보다 많은 정보가 오가는 공간이니만큼 웹을 노리는 해커

들과 해킹 기술들도 몹시 많다. 해킹을 당하지 않으려면 해킹 방법을 알아야 하고, 해킹 

방법을 알기 위해서는 웹의 동작 원리를 알아야 할 것이다.

그러므로 해킹 방법을 설명하기 전 웹의 동작 원리와 기능을 설명하고자 한다.

1.2 웹의 구조와 동작 원리

1.2.1 구조

가. [사진 1] 웹의 구조

유저(User)가 1번과 같이 웹 브라우저를 통해 www.naver.com 에 접속을 요청한다

고 하자. DNS(Domain Name System) 서버로 도메인 이름이 보내지면 DNS는 이를 

IP주소(예: 192.0.2.44)로 변환한다.

그다음, 웹 브라우저는 Web Server에 IP주소로 접속 요청을 보내고, 그 요청은 
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WAS를 거쳐 DB에서 요청된 파일을 가져온다. 그리고 그 파일은 다시 WAS를 거쳐 웹

서버를 통해 웹브라우저에게 전달된다. 이로써 우리는 웹 브라우저상에 네이버 화면을 

볼 수 있다.

1.2.2 동작 원리

나. [사진 2] 웹의 동작 원리

①② 사용자가 웹 브라우저를 통해 찾고 싶은 웹 페이지의 URL 주소를 입력한다.

③  사용자가 입력한 URL 주소 중에서 도메인 네임(domain name) 부분을 DNS 서버에

서 검색한다.

④  DNS 서버에서 해당 도메인 네임에 해당하는 IP 주소를 찾아 사용자가 입력한 URL 

정보와 함께 전달한다.

⑤⑥ 웹 페이지 URL 정보와 전달받은 IP 주소는 HTTP 프로토콜을 사용하여 HTTP 요

청 메시지를 생성한다. 이렇게 생성된 HTTP 요청 메시지는 TCP 프로토콜을 사용

하여 인터넷을 거쳐 해당 IP 주소의 컴퓨터로 전송한다.

⑦  위의 과정을 거쳐 도착한 HTTP 요청 메시지는 HTTP 프로토콜을 사용하여 웹 페이

지 URL 정보로 변환된다.

⑧  웹 서버는 도착한 웹 페이지 URL 정보에 해당하는 데이터를 검색한다.

⑨⑩ 검색된 웹 페이지 데이터는 또다시 HTTP 프로토콜을 사용하여 HTTP 응답 메시지

를 생성한다. 이렇게 생성된 HTTP 응답 메시지는 TCP 프로토콜을 사용하여 인터
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넷을 거쳐 원래 컴퓨터로 전송된다.

⑪ 도착한 HTTP 응답 메시지는 HTTP 프로토콜을 사용하여 웹 페이지 데이터로 변환된

다.

⑫ 변환된 웹 페이지 데이터는 웹 브라우저에 의해 출력되어 사용자가 볼 수 있게 된다.

이러한 과정을 거쳐 웹이 동작한다고 볼 수 있다. 

2. 본론

2.1 웹 해킹이란

웹 애플리케이션 해킹(Web Application Hacking) 이라고도 부르고 웹 서비스상에서 

발생할 수 있는 모든 보안 허점(Security Hole)을 이용해 악의적인 행위를 하는 것을 통

칭한다.

2.2 웹 해킹의 종류

2.2.1 SQL injection

보안상의 취약점을 이용하여, 임의의 SQL 문을 주입하고 실행되게 하여 데이터베이

스가 비정상적인 동작을 하도록 조작하는 행위이다. OWASP1) Top10 중 첫 번째에 속

해 있으며, 공격이 비교적 쉬운 편이고 공격에 성공할 경우 큰 피해를 입힐 수 있는 방

법이다. 대표적인 예로 2017년 3월, ‘여기어때’라는 숙박 어플의 대규모 개인정보 유출 

사건이 SQL Injection으로 인한 피해이다.

1) 논리적 에러를 이용한 공격

select * from client where name='anjinma' and password='12345'
↓

select * from client where name='anjinma' and password=' or '1'='1 --

다. [표 1] SQL injection 기법 중 논리적 에러를 이용한 로그인 예시

OR 1=1 라는 구문을 넣어 1=1은 참, OR은 둘 중 하나라도 참이면 참이므로 이 구

문은 참이 되어 로그인에 성공하게 된다.

1) 오픈소스 웹 애플리케이션 보안 프로젝트. 주로 웹에 관한 정보노출, 악성 파일 및 스크립트, 보안 취
약점 등을 연구하며 10가지의 웹 애플리케이션 취약점인 OWASP TOP 10을 발표하였다.
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2) Union 명령어를 이용한 공격

[외부 입력]
ID: test' UNION SELECT 1,1 --
PW: anything
[실행 쿼리]
SELECT * FROM users WHERE ID='test' UNION SELECT 1,1 -- and PW='anything'

라. [표 2] SQL injection 기법 중 union 명령어를 이용한 로그인 예시

위 UNION 명령어는 여러 개의 SQL문을 합쳐 하나의 SQL문으로 만들어주는 방법이다. 

진하게 표시한 UNION에는 두 가지 종류의 값을 넣을 수 있는데 그것은 다음과 같다.

(1) UNION

출력되는 값 중 중복 값 제외

(2) UNION ALL

출력되는 값 중 중복 값 제외하지 않고 전체를 합침

2.2.2 Command injection

마. [사진 3] Command injection

웹 애플리케이션에서 시스템 명령을 사용할 때, 세미콜론 혹은 &, && 를 사용하여 

하나의 Command를 Injection 하여 두 개의 명령어가 실행되게 하는 공격이다. 두 개

의 명령을 한 줄에 동시에 실행할 수 있도록 하는 연결자인 “세미콜론”을 사용하여 

‘ifconfig’ 명령을 실행시키기 위해 웹 페이지에 요청하고, 웹 서버는 사용자로부터의 요

청을 아무런 검증 없이 서버에 전송하게 되면 서버의 민감 정보를 그대로 노출하게 되

는 것이다.
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[사진 4] Command injection 예시 코드 1

[사진 4]는 원격 사용자가 파일을 수정하거나 삭제할 수 없는 상태에서 파일의 내용

을 볼 수 있도록 하는 코드의 예시다. 프로그램은 루트 권한으로 실행하며, 프로그램은 

파일에 대한 읽기 전용 액세스만 가능하므로 이 사용자가 무해하다고 판단하지만 이 코

드는 Command injection을 가능하게 한다.

[사진 5] Command injection 예시 코드 2

공격자가 파일 이름 대신 [사진 5] 같은 문자열을 입력하면 system()의 호출은 실행

에 실패하고 운영 체제는 루트 디스크 파티션의 재귀 삭제를 수행한다.

2.2.3 Cross Site Request Forgery (CSRF)

[사진 6] CSRF 기법의 예시 코드

CSRF는 웹 브라우저를 속여 공격자가 게시판에 악의적인 스크립트가 담긴 게시글을 

삽입하고 해당 게시글을 클릭할 경우 사용자의 인증 권한을 이용하여 의도하지 않은 요

청이 서버에 전송되는 공격기법이다.
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일반적으로 이메일이나 링크와 같은 사회 공학적 해킹을 사용하여 피해자를 속여 서

버에 위조된 요청을 보내도록 유도하며 사용자는 공격 시 애플리케이션에 의해 인증되

기 때문에 서버는 합법적인 요청과 위조된 요청을 구별하는 것이 불가능하다.

이로 인해 계정의 이메일 주소나 비밀번호를 변경할 수 있으며, 계좌 이체도 가능하

다. 따라서 공격자는 탈취한 사용자의 계정을 통해 사용자의 권한이 닿는 모든 데이터

와 기능을 제어할 수 있다. 이런 CSRF 기법이 성공하려면 세 가지 주요 조건이 충족되

어야 한다.

첫 번째. 공격을 유도할만한 행위가 있는지

두 번째. 쿠키 기반의 세션 처리인지

세 번째. 예측할 수 없는 요청 매개변수인지

[사진 7] CSRF 기법 간단 설명

2.2.4 Cross Site Script(XSS)

관리자가 아닌 권한이 없는 사용자가 웹 사이트에 스크립트를 삽입하는 공격 기법이

다. XSS공격 역시 OWASP Top10에 포함되어 있다. 대부분 사용자가 글을 쓰고 읽을 

수 있는 게시판에 많이 발생하지만, 사용자의 입력값을 웹 페이지에 보여주는 곳에서도 

발생한다. 악의적인 사용자가 C&C 서버로 리다이렉션하기 위해 리다이렉션 스크립트

를 주입하여 중간 경유지로 활용하기도 하고, 사용자의 쿠키를 탈취하여 세션 하이재킹

(Session Hijacking) 공격을 수행하기도 한다.

1) 지속형 or 저장형 XSS 공격

지속적으로 피해를 입히는 XSS 공격인데, 해커는 웹 애플리케이션에서 XSS 취약점

이 있는 곳을 파악하고, 악성스크립트를 삽입한다. 삽입된 스크립트는 데이터베이스에 
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저장이 되고, 저장된 악성스크립트가 있는 게시글 등을 열람한 사용자들은 악성스크립

트가 작동하면서 쿠키를 탈취당한다던가, 혹은 다른 사이트로 리다이렉션 되는 공격을 

받게 된다. 데이터베이스에 저장이 되어 지속적으로 공격한다고 하여 Persistent XSS 

라고 부르며, 데이터베이스에 저장이 되므로 Stored XSS 공격이라고 부르기도 한다. 

한 번의 공격으로 악성스크립트를 삽입하여 수많은 피해를 입힐 수 있다는 특징이 있다.

2) 반사형 XSS 공격

Reflected XSS 공격은 사용자에게 입력받은 값을 서버에서 되돌려 주는 곳에서 발생

한다. 예를 들면 사용자에게 입력받은 검색어를 그대로 보여주는 곳이나 사용자가 입력

한 값을 에러 메세지에 포함하여 보여주는 곳에 악성스크립트가 삽입되면, 서버가 사용

자의 입력 값을 포함해 응답해 줄 때 스크립트가 실행된다. 보통 Reflected XSS 는 공

격자가 악의적인 스크립트와 함께 URL을 사용자에게 누르도록 유도하고, URL을 누른 

사용자는 악의적인 스크립트가 실행되면서 공격을 당하게 된다.

2.2.5 XML External Entity(XXE)

XML은 HTML의 한계를 극복하기 위해 만들어진 마크업 언어로 연결된 시스템끼리 

데이터를 쉽게 주고받기 위한 언어다. 개중 XML 문서의 External Entity를 이용하여 

공격하는 기법으로 공격자가 의도하는 외부 URL를 실행시키는 공격이다. 이 공격은 

OWASP 4위에 등록되었다.

공격의 발생 원인은 여러 이유를 들 수 있으나

1) 애플리케이션이 직접 XML을 입력 받거나 특히 신뢰할 수 없는 곳의 XML를 업로드 

하는 경우

2) XML 문서에 신뢰할 수 없는 데이터를 입력할 경우

3) 사용자의 입력값을 검증하지 않아 Document Type Definitions(DTD)가 구문이 실행

되는 경우

로 간추릴 수 있다.

2.3 웹 해킹 대응 방안

2.3.1 SQL injection

1) 화이트리스트 기반으로 검증

블랙리스트 기반으로 검증하게 되면 수많은 차단 리스트를 등록해야 하고, 하나라도 

빠지면 공격에 성공하게 되기 때문에 화이트리스트를 사용하는 것이 좋다.

2) Prepared Statement 구문 사용

사용자의 입력값이 데이터베이스의 파라미터로 들어가기 전에 DBMS가 미리 컴파일

하여 실행하지 않고 대기한다. 그 후 사용자의 입력값을 문자열로 인식하게 하여 공격 

쿼리가 들어간다고 하더라도, 사용자의 입력은 이미 의미 없는 단순 문자열이기 때문에 

전체 쿼리문도 공격자의 의도대로 작동하지 않는다.
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3) Error Message 노출 금지

공격자가 SQL Injection을 수행하기 위해서는 데이터베이스의 정보(테이블 명, 컬럼 

명 등)가 필요하다. 데이터베이스 에러 발생 시 따로 처리를 해주지 않았다면, 에러가 

발생한 쿼리문과 함께 에러에 관한 내용을 반환해준다. 여기서 테이블 명 및 컬럼 명 

그리고 쿼리문이 노출이 될 수 있기 때문에, 데이터베이스에 대한 오류 발생 시 사용자

에게 보여줄 수 있는 페이지를 제작 혹은 메시지 박스를 띄우도록 하여야 한다.

4) 웹 방화벽 사용

웹 공격 방어에 특화되어있는 웹 방화벽을 사용하는 것이다.

웹 방화벽은 서버 내에 직접 설치하는 소프트웨어 형, 네트워크상에서 서버 앞 단에 

직접 하드웨어 장비로 구성하는 하드웨어 형, DNS 서버 주소를 웹 방화벽으로 바꾸고 

서버로 가는 트래픽이 웹 방화벽을 먼저 거치도록 하는 방법인 프록시 형이 있다.

2.3.2 Command injection

1) 직접적으로 시스템 명령어를 호출하지 않게끔 코딩한다.

2) 소스 코드 레벨에서는 직접적으로 명령어 실행 함수를 사용하지 않는 것이 좋다.

3) 프로그래밍 언어 및 라이브러리에서 자체적으로 제공하는 함수를 사용하는 것이 좋다.

4) 허용되지 않는 코드를 거부하기 위해 개발팀이 모든 허용 가능한 값의 화이트리스트를 

작성한다.

5) 이미 공격당한 애플리케이션의 연결을 완전히 차단하여 다른 피해를 최소화한다.

2.3.3 Cross Site Script(XSS)의 경우

1) 입출력 값 검증

 사용자가 입력한 값에 대한 검증과 사용자가 입력한 값을 그대로 출력할 때 검증이 

필요하다. XSS Cheat Sheet 에 대한 필터 목록을 만들어 모든 Cheat Sheet에 대한 

대응이 가능하도록 하여야 한다. XSS에 대한 필터링을 적용한 뒤 직접 테스트하여 스

크립트가 실행되는지 모의해킹 해보는 것도 좋은 방법이다.

2) XSS 방어 라이브러리, 브라우저 확장 앱 사용

 XSS를 막아주는 Anti XSS 라이브러리를 여러 회사에서 제공하는데 이 라이브러리

를 사용하면 손쉽게 XSS를 방어할 수 있다. XSS 라이브러리를 사용하는 것은 서버 단

에서 개발자가 추가하는 것이고, 사용자들이 각자 본인의 브라우저에서 악의적인 스크

립트가 실행되지 않도록 방어하는 것이 중요하다. 방문하는 모든 사이트가 안전하다는 

보장이 없기 때문에 브라우저 확장 앱 중 Anti XSS 를 해주는 애플리케이션을 설치하

고 방어하여야 한다.

3) 웹 방화벽 사용

웹 방화벽은 웹 공격에 특화되어있기 때문에 XSS 공격을 방어하기 위함만이 아니라 

각종 Injection 공격을 효과적으로 방어할 수 있다.
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2.3.4 XML External Entity(XXE)의 경우

1) 근본적으로 entity 기능을 비활성화하면 XXE Injection은 불가능하다.

2) 모든 XML 프로세서와 라이브러리, SOAP을 SOAP 1.2나 그 이상으로 업그레이드

3) 서버에서 화이트 리스트를 이용한 입력값 검증, 필터링을 통한 XML 문서, 헤더, 노드

에 있는 악성 데이터를 차단한다.

3) XML이나 XSL 파일 업로드 기능이 XSD 검증기 같은 것을 사용해서 XML이 유효한 

내용인지 확인하고 검증한다.

4) 코드상 DOCTYPE 태그를 포함하는 입력을 차단하도록 입력 검증을 사용한다.

3. 결론

웹은 현대 사회에 있어서 떼려야 뗄 수 없는 도구이며 사용량과 정보가 늘어날수록 웹 

해킹은 줄어들지 않고 더욱 기승을 부릴 것이다. 따라서 시간이 지날수록 결국 보안이 탄

탄한 곳이 살아남게 될 것이며 공격은 허점을 노린 것이기 때문에 조금만 신경 쓴다면 생

각보다 어렵지 않다. 따라서 이 논문에서 알아본 웹 해킹의 종류들과 각 해킹 별로 피해

가 가지 않는 서버에서 실습 후 체득하게 된다면 대응 방안도 쉽게 숙지할 수 있을 것이

고 그 지식을 잘 활용한다면 피해를 최소화하는 웹 개발자가 될 수 있을 것이다.
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