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	강범준
	개요
	(내용없음)
	 가)Stateful Packet Inspector는 데이터 링크 계층에서 SYN 패킷을 전송받으면 접근제어 정책에 의해 상태 테이블에 남겨 접근 허용여부를 결정한다.
	   
	 나)만약, 접근이 금지된 패킷일 경우 로그를 저장하고 전송을 수행하지 않으며, 접근이 허용된 패킷은 네트워크 계층으로 전송시킨다.
	   
	 다)SYN 패킷이 아닐 경우 상태 테이블의 패킷정보 여부를 검사하고 존재하면 네트워크 계층으로 패킷을 전송시킨다. 패킷정보가 상태 테이블에 존재하지 않을 경우에는 접근제어 정책에 따라 전송여부를 결정한다.
	 가) 방화벽은 악성 소프트웨어 침투 방어에 한계가 있다. 방화벽은 패킷의 IP 주소와 포트 번호로 접근 제어를 하는 것이 보통이다. 바이러스, 웜, XSS코드 등과 같이 문서나 프로그램내부에 포함된 악성 소프트웨어를 탐지하여 방어하는데 한계를 가진다.
	 
	 나) 방화벽은 악의적인 내부 사용자의 공격을 막을 수 없다. 방화벽은 보통 신뢰하지 않는 외부 네트워크로부터 신뢰하는 내부 네트워크를 보호하는 것이 주 목적이다. 따라서 경계에 대한 보안 정책을 수행할 뿐 내부 공격자에게 보안 정책을 적용할 수 없다.
	   
	 다) 방화벽은 자신을 통과하지 않은 통신에 대한 제어 역시 불가능하다. 만약 내부 사용자가 방화벽을 통과하는 토신 신뢰가 아닌 무선이나 사설 통신 선로를 이용해 통신을 한다면, 공격자는 방화벽을 우회하여 내부 네트워크로 접속할 수 있다. 내부 사용자 역시 방화벽을 우회하여 외부로 허용되지 않은 접속을 시도할 수 있다.
	 
	 라) 방화벽은 전혀 새로운 형태의 공격을 막을 수 없다. 예측된 접속에 대한 규칙을 세우고 이에 대해서만 방어하기 때문에 새로운 형태의 공격에는 능동적으로 적용할 수 없다. 실제로 많은 해킹 공격이 방화벽을 우회하거나 통과하는데 성공하여 공격이 실행한다. 따라서 방화벽이 보안의 완성이 아니다.




